Connexions

“Internet: comunicacio plena,
aillament absolut.”
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OBJECTIUS

OBJECTIUS

Comprendre com relacionar-se amb altres persones per Internet i reflexionar-hi.
Aprendre com presentar-se a gent en Internet.
Aprendre laimportancia de laimatge i les xarxes socials.

Reflexionar sobre conductes que poden ser perjudicials o perilloses en la xarxa.
Comprendre els comportaments abusius i toxics que es tenen en Internet.

Analitzar els diversos tipus d'assetjament que es poden produir en Internet.

Aprendre bones practiques a I'hora de fer servir dispositius amb accés a Internet.




CONTINGUTS

CONTINGUTS

Amics virtuals i en persona.
Definicio i prevencié del ciberassetjament.
Posersiinfluenciadors d'Internet.

Relacions per Internet. Sexting. Problemes de
privadesa en Internet.

de credencials.

Nomofobia: identificacio i prevencio.
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3 CONTINGUTSTILC

CONTINGUTS

ACADEMICS

> Comprensio dels riscos de les amistats virtuals.
> Definicio de ciberassetiamentimaneres de previndre'l.
> Influenciadorsiles eines que utilitzen.

> Amor en Internet: de les relacions per Internet al séxting.
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3 CONTINGUTSTILC v
COGNICIO

> Comparacio d'informacio de diverses fonts.

> Reflexions sobre les actituds dels estudiants cap a la resta.

> Riscos d'exposar-se per Internet.
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3 CONTINGUTSTILC

COMUNICACIO

> Organitzacio i presentacio de lainformacié

en formats digitals.

> Desenvolupament d'habilitats comunicatives

amb videos.

Paraules clau: ciberassetjament, séxting, pesca de
credencials, nomofobia, ciberassetjament pedofil.




CULTURA DIGITAL o0BJECTIUS CONTINGUTS AVALUACIO RECURSOS PER CURS INCLUSIO ALTRES RECURSOS UNITAT_3

3 CONTINGUTSTILC Vv

CULTURA

> Respecte cap a laresta per tal d’evitar I'assetjament

escolar.

> Les xarxes socials i els influenciadors com a simbols

culturals del segle XXI.

) > Analisi dels teléfons com a dispositius personals i

domeéstics d'us generalitzat.
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5 RECURSOS PER CURS Vv

CLASSE 1

Queé sén els amics? | els amics d'Internet?

Per una Internet

mes segura
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https://youtu.be/UEk_uEJh9fs
https://www.youtube.com/watch?v=zbHCWGo4DZ8
https://concienciat.gva.es/va/infografies/dia-internet-segura/
https://www.youtube.com/watch?v=pAohWiuNPYo
https://www.youtube.com/watch?v=HgRpWlUtDUA&feature=emb_title
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CLASSE 1

1r d’ESO Fes unataula que tinga unallista dels teus amics en persona acarada amb una altra
llista dels teus amics virtuals; després, indica els avantatges i desavantatges de cada tipus
d'amics. Comenta-ho amb laresta de la classe.

2n d’'ESO Prepara una presentacio en format digital mitjancant Padlet/Canva/Piktochart
en qué compares les caracteristiquesiles dades que sapies del teu millor amic (o amics) en

persona i del teu millor amic (o amics) virtual.

Ampliacié. Crea una presentacié en que esmentes cinc consells practics per a millo
convivencia diaria i la seguretat en Internet.

Utilitza aquesta infografia com a model.

r
padlet

& PIKTOCHART
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https://padlet.com/
https://www.canva.com/
https://piktochart.com/
https://concienciat.gva.es/wp-content/uploads/2020/03/Quedate_en_casa_ES.png
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5 RECURSOS PER CURS \Y4
5.1. ACTIVITATS DE1ri2n D'ESO

CLASSES 213
Ciberassetjament
Definicio. Prevencio del ciberassetjament. Consells.

1r d’'ESO Mireu el seguients videos sobre ciberassetjament i després, en grups, representeu una
situacio de ciberassetjament que conegueu o hageu viscut de prop. Per a acabar, reflexioneu en grup
sobre les situacions representades.

Després, feu una infografia amb deu regles sobre que fer i que no quan es pateix ciberassetjament.

Jo
Jo
0
Jo
Jo
0

Podeu seguir aquest model.

victimes. De manera individual, expressa els teus pensaments sobre el tema i digues que faries si

aixo passara al centre.

En grup, representeu una situacié de ciberassetjament des del paper dels observadors i centrant-

vos en que podrieu fer per a ajudar la victima.
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https://internetsegura.cat/que-podem-fer-contra-el-ciberassetjament/
https://www.ccma.cat/tv3/super3/especial-assetjament-escolar/
https://www.youtube.com/watch?v=PNFiYVsost4
https://www.youtube.com/watch?v=Nnti8H3bO7w&feature=youtu.be
http://www.eltrito.cat/wp-content/uploads/2019/02/CiberMot_007_Ciberassetjament_Web.jpg
https://www.consumer.es/ca/tecnologia-ca/5-consells-bsics-per-evitar-el-ciberbullying.html
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CLASSES 415

La projeccio de laimatge propia en les xarxes socials: posers, autofotos; que vol dir

Riscos d'Instagram per a xiquets i adolescents. Exercici: Debateu sobre I'Us de les

xarxes socials, especialment les que permeten la projeccié de la imatge propia.

1r d’ESO De manera individual, tria tres influenciadors que seguisques i explica per

qué. Crea una infografia amb tres caracteristiques positives que tinguen i tres de

negatives.
Utilitza Canva o Piktochart
~ =
| INJF|L|U E|N[C|E[R

PIKTOCHART

Picture the Difference
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https://apuntmedia.es/va/noticies/societat/la-porta-mes-popular-dinstagram-a-la-cala-del-portitxol-de-xabia
https://apuntmedia.es/va/noticies/societat/quan-la-febra-dels-selfies-posa-en-perill-la-integritat
https://apuntmedia.es/va/noticies/societat/una-campanya-convida-a-compartir-selfies-amb-els-dits-en-forma-de-a-per-a-donar-suport-a-lacollida-de-refugiats
https://ca.wikipedia.org/wiki/Autofoto
https://www.youtube.com/watch?v=wUmr1TbY0W0&feature=emb_logo
https://apuntmedia.es/va/noticies/societat/gravar-baralles-entre-adolescents-valencians-xarxes
https://www.canva.com/
https://piktochart.com/
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RECURSOS PER CURS
5.1. ACTIVITATS DE1ri2n D'ESO

1r d’'ESO Exercici: de manera individual, imita els influenciadors posant mentre fas activitats
quotidianes al'escola. Fes fotos i afig-hi etiquetes, peus de foto i filtres. Penja-les en

oooooooooooo

2n d'ESO Exercici: debateu sobre I'Us de les xarxes socials, especialment les que permeten
publicar laimatge propia. Treballeu en grups i mireu abans aquest per a fomentar el debat.

ooooooooooo

2n d'ESO Individualment o per parelles, utilitzeu

per a buscar, analitzar i comparar
els usuaris d'Instagram més famosos a Espanya i comproveu quants seguidors tenen, quines
marques publiciten i que fan en la seua vida diaria. Compareu les conclusions en grups reduits

i després compartiu-les amb la resta de la classe. Podeu fer una presentacié en paper o amb
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https://padlet.com/
https://www.youtube.com/watch?v=FxQa8RB76TU&feature=youtu.be
https://insta-stories.ru/
https://padlet.com/
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CLASSE 1

Videos: A punt Campanya contra I'assetjament pedofil. Video. UNICEF.

ciberassetjament pedofil.

4t d'ESO Exercici: en grups, feu una recerca sobre algun cas recent d'assetjament pedofil en format
de presentacio audiovisual digital (PowerPoint, collage, video, podcast, etc.) i comenteu-ne les
racteristiquesi el que es podria haver fet per a evitar-lo.
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make it awesome
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https://www.youtube.com/watch?v=_whpii1co1g&feature=emb_title
https://www.youtube.com/watch?v=pAohWiuNPYo
https://www.youtube.com/watch?v=WqBl2zyXI7g
https://www.powtoon.com/
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CLASSE 2

Relacions romantiques, amor i sexe en Internet. Com lliguen els adolescents hui

3rd’ESO En grups, redacteu un guio i feu un video amb consells sobre com tindre
relacions no toxiques per Internet. Pengeu els videos en Flipgrid.

4t d'ESO En grups, redacteu un guio i feu un video que explique com lliguen els
adolescents, tant per Internet com en persona. Pengeu els videos en Flipgrid.

SER “) Fiipgrid
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https://cadenaser.com/ser/2019/05/03/sociedad/1556870699_883410.html
https://flipgrid.com/
https://flipgrid.com/
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CLASSES 314

El concepte del sexting. Evitar el séxting.

rebutges propostes de sexting de diverses maneres. Presenta-la a classe i tria les millors opcions.
Debateu en grup sobre els perills de la practica de compartir contingut intim i personal en les xarxes
socials. Treballeu en grups de quatre persones, preferiblement mixtos. Identifiqueu els riscos associats
amb aquesta activitatiapreneu a previndre'ls.

WhatsAppy

FAKE CHAT
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https://apuntmedia.es/va/stv-a-punt-ntc/noticies/societat/video-el-8-de-les-menors-espanyoles-ha-rebut-en-alguna-ocasio-fotos-o-videos-de-contingut-sexual
https://www.sextingseguro.com/consejos-sextear-nudes-con-menos-riesgos/
https://canva.com/
https://www.genial.ly/
https://www.youtube.com/watch?v=GgWGTS-anmU&feature=youtu.be
https://www.fakewhats.com/generator
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HELP :

#_ STOP “"
\‘ ~ THREATS . .¢
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https://ib3.org/la-policia-alerta-de-noves-estafes-per-internet-que-aprofiten-el-confinament
https://apuntmedia.es/va/noticies/societat/detingudes-35-persones-per-falsificar-targetes-bancaries-amb-230-perjudicats
https://www.youtube.com/watch?v=_unB8bhh_3w&feature=youtu.be
https://concienciat.gva.es/va/tips_de_seguretat/histories-virtuals-per-a-no-dormir/
https://concienciat.gva.es/va/tips_de_seguretat/7-errors-de-ciberseguretat-que-no-hauries-de-cometre/
https://internetsegura.cat/addiccions-als-jocs-online/
https://www.google.com/docs/about/
https://kotaku.com/a-gamers-guide-to-not-getting-hacked-1825688242
https://www.phishing.org/how-phish-prone-are-you
https://calidadonline.es/blog/que-no-te-roben-los-datos-personales
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CLASSE 6

3rd’ESO Apuntaindividualment quantes vegades mires eltelefonmobiliper que.D'una
banda entre setmanaide l'altra els caps de setmana. Compareu i busqueu semblances

en grups reduits i, a continuacio, comenteu-ho amb la classe.

4t d'ESO Pros i contres d'utilitzar telefons mobils. Llegiu aquesta noticia, feu tres
grups i escriviu els pros i els contres dels telefons mobils des de la perspectiva de

diversos grups: el grup 1 fara de pares i mares, el grup 2, de professors i professoresi

el grup 3, d'estudiants. A continuacio, feu un debat en que representeu cada grup.

Diari de Girona

CAPTURING VS TYPING
When taking notes, students
‘sometimes just capture photos
of notes rather than writng
them down or typing them
w.
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https://www.eltemps.cat/article/6433/us-o-abus-nomofobia-laddiccio-rere-la-pantalla
https://youtu.be/ekcRyYW3fbM
https://apuntmedia.es/va/noticies/societat/video-noves-addiccions-generades-per-les-noves-tecnologies
https://apuntmedia.es/va/noticies/societat/video-els-perills-de-laddiccio-a-videojocs-en-adolescents
https://sisd.ae/wp-content/uploads/2018/05/mobile-phones-infographic-1-1024x1024.jpg
https://www.diaridegirona.cat/vida-i-estil/2018/06/19/lus-noves-tecnologies-eines-educatives/919954.html
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https://youtu.be/qKs7qnHvY2U
https://www.youtube.com/watch?v=VxNBEGiBsko&list=PLKA0nh3XSotLWk-3DFAl0xnVJT3iDGJat&index=3
https://www.youtube.com/watch?v=ct3U97OR9L4&feature=youtu.be
https://www.youtube.com/watch?v=rLJLGAt7qT8&feature=youtu.be
https://www.youtube.com/watch?v=m6iDk-8yL0A
https://www.youtube.com/watch?v=qKs7qnHvY2U&feature=youtu.be
https://psicologiaymente.com/social/ventajas-y-desventajas-amistad-virtual
https://internetsegura.cat/que-podem-fer-contra-el-ciberassetjament/
https://internetsegura.cat/joves/normes-basiques-seguretat/
https://www.flickr.com/photos/60450410@N08/7041206519/sizes/l/
https://www.pantallasamigas.net/decalogo-ciberconvivencia-positiva-dia-acoso-escolar-bullying-ciberbullying/
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Websites
Sextmg Video animat (en anglés)

| Videos
Que és un amic? (castella)



https://www.youtube.com/watch?v=Gp4ZV0YmXuY
https://www.youtube.com/watch?v=7tQEc5DeWaA
https://www.youtube.com/watch?v=wZwxxdXmazs
https://www.youtube.com/watch?v=9N-a6wKI-ow
https://www.youtube.com/watch?v=6ctd75a7_Yw
https://www.youtube.com/watch?v=5_dOA8UbRho
https://www.youtube.com/watch?v=EHmC2D0_Hdg&feature=emb_logo
https://www.significados.com/amigo/
https://ayudaenaccion.org/ong/blog/educacion/ciberbullying/
https://www.expansion.com/fueradeserie/personajes/2018/05/18/5afdab85e5fdeae1248b4576.html
https://ca.wikipedia.org/wiki/S%C3%A8xting
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Enquestaiinfografia
Fer amics per Internet. Enquestaiinfografia

7 Article
Com evitar el ciberassetjament

[m] Campanya
_Campanya d cié de I’ assetjament ) oﬁl PDI



https://www.digitalinformationworld.com/2020/01/study-shows-how-people-now-prefer-to-meet-online-more-than-in-person.html
https://www.lavanguardia.com/seguros/hogar/20180606/462106086754/como-evitar-el-ciberacoso-en-10-pasos.html
https://www.elcorreo.com/tecnologia/redes-sociales/postureo-perjudicial-jovenes-20190325105645-nt.html?ref=https://www.google.com/
https://youtu.be/DILszJQCSEo
https://www.youtube.com/watch?v=c1dEKmA8vVw
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